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Es gilt das gesprochene Wort!




Einleitende
Worte

Verschleie-
rungsmoglich-
keiten der

Tater

Anrede!

Cybercrime wird eine immer groBere
Herausforderung. In der virtuellen Welt
verschwimmen Landergrenzen und na-
tionale Regelungen. Kriminelle konnen in
einem Augenblick einen Energieversorger
in den USA sabotieren und im nachsten
Moment ein mittelstandisches Unterneh-

men in Bayern angreifen.

Aber auch politische Angriffe sind in den
vielfaltigen Formen des sogenannten
;Hacktivismus®, also unkoordinierten
Cyber-Aktivitaten von Aktivisten gegen
symboltrachtige Ziele denkbar. Die
offentliche Sicherheit und die Sicherheit
des Internets gehen mittlerweile Hand in
Hand.

Straftatern stehen dabei vielfaltige Moglich-
keiten zur Verschleierung und Tarnung
von Angriffen im Netz zur Verfugung. Das

Darknet oder kryptografische Wahrun-



Dynamik Cy-
bercrime und

Entwicklung

Landeslagebild
Cybercrime
2022

gen wie der Bitcoin sind dafur zwei Bei-

spiele.

Cyberkriminalitat ist mit Abstand das dyna-
mischste Kriminalitatsfeld. Die Verbrei-
tung digitaler Technologien und die Aus-
weitung digitaler Netzwerke fuhrt zu er-
heblichen Veranderungen in der Art und
Weise, wie Kriminalitat begangen und
bekampft wird. Nicht nur die Anzahl an
Straftaten steigt, sondern auch deren Pro-
fessionalitat. Und das spiegelt sich leider
auch in den enorm ansteigenden Scha-

denssummen.

Eine Ubersicht zur Entwicklung der Krimi-
nalitatslage in diesem breit gefacherten
Deliktsfeld und zu Praventionsmafnah-
men gibt Ihnen das vorliegende Landesla-
gebild Cybercrime 2022.

Grundsatzlich unterscheiden wir dabei

zwei Kategorien:



Tatmittel

Internet

Cybercrime

Erstens: Straftaten, die das Internet als
reines Tatmittel nutzen, beispielsweise
Beleidigungen in Sozialen Medien oder Be-
trugsdelikte auf Auktionsplattformen. Hier
verzeichnet die Polizeiliche Kriminal-
statistik (Pks) 2022 im Vergleich zum letz-
ten Vor-Corona-Jahr 2019 einen Anstieg
um satte 51,6 % auf 45.065 Straftaten —
und damit einen neuen Hochststand (2079:
29.717 Falle; 2021: 39.469 Falle)! Die Aufkla-
rungsquote betrug 2022 52,5 % (2019:

49,1 %; 2021: 52,3%). In den vergangenen
zehn Jahren konnte die Bayerische Polizei
die Aufklarungsquote um rund zehn Pro-

zentpunkte steigern (2013: 42,7 %,).

Und zweitens der Deliktsbereich Cyber-
crime selbst: Das sind rechtswidrige Ta-
ten, die sich gegen das Internet, weitere
Datennetze, informationstechnische Sys-
teme oder deren Daten richten. Hierunter
werden zum Beispiel Straftaten wie das
Ausspahen von Daten, Schadsoftware
oder Computersabotage erfasst. Im Ge-

gensatz zum Tatmittel Internet sind bei den



Schaden in

Millionenhohe

Verschiebung

der Kriminalitat

Tatern hier spezielle Kenntnisse erfor-
derlich.

Die PKS verzeichnet in diesem Bereich
ebenfalls einen Anstieg von 2019 auf
2022 um 10,2 % auf 15.889 Straftaten
(2019: 14.420 Falle, 2021: 15.344 Falle). Die Auf-
klarungsquote lag im vergangenen Jahr
bei 31,9 % und damit im langerfristigen
Vergleich im Mittelfeld.

Der durch Cybercrime verursachte
Schaden belief sich im Jahr 2022 auf 18,2
Millionen Euro. Damit stieg die Scha-
denssumme um rund 11,8 Millionen Euro
gegenuber 2019 und 6,9 Millionen Euro
gegenuber 2021.

Bei Cybercrime muss uns klar sein: Die
Steigerung der Fallzahlen ist nicht einfach
eine Zunahme der Kriminalitat, sondern
auch eine Verschiebung in den digitalen
Raum. Der Bankuberfall von fruher ist die

Online-Erpressung mittels Schadsoftware



Verstarkte
Cybercrime-

Bekampfung

von heute — der sogenannte Ransom-

ware-Angriff.

Zu diesem Thema beziehungsweise zum
Schutz vor solchen Angriffen wird lhnen
im Anschluss auch Herr Kriminaldirektor
Hausberger, Leiter des Dezernats 54 —
Cybercrime im Bayerischen Landeskri-
minalamt, einen weitergehenden Einblick

geben.

Uns muss klar sein: Die steigenden Fall-
zahlen sind nur die Spitze des Eisbergs.
Bei 'Cybercrime’' mussen wir von einer ho-
hen Dunkelziffer ausgehen. Das Problem
dabei ist: Straftaten, die nicht angezeigt
werden, konnen nicht verfolgt werden und

die Tater treiben weiterhin ihr Unwesen.

Fakt ist: Wir haben in Bayern in den letzten
Jahren eine schlagkraftige Cybersicher-
heitsarchitektur aufgebaut. Die bayeri-
schen Behorden und Einrichtungen mit
Cybersicherheitsaufgaben bundeln ihre

Kompetenzen in der 2020 geschaffenen



‘Cyberabwehr Bayern'. Dabei handelt es
sich um eine behordeninterne Informa-
tions- und Kooperationsplattform. Dort fin-
det ein regelmaRiger Lageaustausch
statt. Im Mittelpunkt stehen hochkompeten-
te und leistungsfahige Behorden und Ein-
richtungen, die wir kontinuierlich fortent-
wickeln. Dazu gehoren neben der Zentra-
len Ansprechstelle Cybercrime beim
Bayerischen Landeskriminalamt auch

e das Cyber-Allianz-Zentrum Bayern
beim Bayerischen Landesamt fur Ver-
fassungsschutz,

e die Zentralstelle Cybercrime Bayern
bei der Generalstaatsanwaltschaft Bam-
berg,

e das Landesamt fur Datenschutzauf-
sicht,

e der Landesbeauftragte fur den Daten-
schutz sowie

e das Landesamt flr Sicherheit in der

Informationstechnik.



IT-Spezialisten

Nachwuchs-

werbung

Insbesondere bei der Bayerischen Polizei
haben wir in den letzten Jahren die Cyber-
crimebekampfung deutlich verstarkt. Aktu-
ell haben wir dort mehr als 400 Spezialis-
ten eingesetzt. Dabei handelt es sich um

rund 300 speziell aus- und fortgebildete
Ermittlerinnen und Ermittler, sowie um

rund 100 IT-Forensikerinnen und Foren-
siker, die durch Sicherung und Aufberei-

tung der digitalen Spuren die Ermittlungen

unterstutzen.

Fur das Jahr 2023 ist die Einstellung weite-
rer 20 IT-Kriminalisten beabsichtigt. Infor-
mationen uber die vielfaltigen Einsatzmog-
lichkeiten und Karrierechancen in diesem
speziellen Aufgabenbereich der Bayeri-
schen Polizei finden Interessierte auf unse-

rer Karriereseite www.mit-sicherheit-

anders.de.

Wie wichtig die vermehrte Ausbildung und
die Arbeit solch hoch qualifizierter Beam-
tinnen und Beamten bei der Bekampfung

von Cyberkriminalitat ist, wird Ihnen Herr



Kriminaloberrat Schade vom Kriminal-
fachdezernat 5 — Cybercrime in Nurn-
berg anhand eines konkreten Falls schil-

dern.

Eigene Auch verfugt mittlerweile jede Kriminal-
Kommissariate polizeiinspektion Uber ein eigenes Kom-
missariat zur Verfolgung schwerwie-

gender Cybercrime-Delikte.

Quick- Zudem haben wir bei allen Landespolizei-
Reaction- prasidien und dem Landeskriminalamt so-
Teams genannte 'Quick-Reaction-Teams' ein-

gerichtet, um schnellstmoglich am Einsatz-

ort digitale Spuren zu sichern.

Mobiles IT- Aulerdem lauft beim Polizeiprasidium

Forensiklabor Oberfranken ein innovatives Pilotprojekt.
Dort erproben wir als erstes Bundesland
den mobilen Einsatz eines vollwertigen
IT-Forensiklabors. Dieses beinhaltet alle
Gerate zur digitalen Beweissicherung
sowie spezielle Arbeitsplatze zum Sichten

und Sichern digitaler Beweise, Kosten-



AbschlieRende
Worte

punkt 300.000 Euro. Dieses mobile Foren-
siklabor konnen Sie heute im Hof des Poli-

zeiprasidiums besichtigen.

Fest steht: Wir werden die Cybercrime-
Bekampfung in Bayern weiter deutlich

verstarken!



